PLAN DE COURS

) Afcom_i
ORDINATEURS, SERVEURS, RESEAUX

Les connaissances Indispensables Référence : IESOSRINFO

Objectifs : Comprendre I'évolution, les concepts, les techniques, I'architecture ainsi que les offres du marché de
I'informatique

Prérequis : Maitrise des fondamentaux d’un environnement informatique

Public : Administrateurs réseau, DSI,

Niveau : Débutant Durée standard préconisée : 3 jours

Pédagogie : alternance d’apports théoriques et nombreux exercices de mise en pratique

Moyens pédagogiques : un ordinateur multimédia par Evaluation des acquis : Mise en pratique par exercices
apprenant, ordinateur et vidéoprojecteur pour I'lanimateur |corrigés et nombreux échanges

Suivi aprés e« Certificat de stage * Evaluation de satisfaction a chaud remplie par 'apprenant

formation: « Bilan de formation rempli par le formateur

Détail des objectifs Cocher les OBJECTIFS
définis lors traités
du tour de durant la

table formation

Se réapproprier I’évolution technologique N
Prendre connaissance du bouleversement des MiCrOproCESSEUIS.......cccccvveeerveeeesiereeeeerreeenneenas
Comprendre I’évolution des SOC (System on Chip) .....cccuiiieiiiieeeiiee e
Connaitre les différents MICrOPrOCESSEUIS ........uuiiiiieiiciiieee e e e ettt e e e e eesarre e e e e e e e s sabreeeeeeeeeaneees
Appréhender les évolutions du stockage, des affichages, des périphériques d’entrées, etc. .....

N

Connaitre les différentes méthodes de travail
Prendre connaissance des divers outils informatiques et de leurs évolutions...........cccccveeneeen.
Choisir son systeme d’exploitation, quelle place pour qui ?........ccceeeeieeecciie e e
Connaitre les apports de la virtualisation ............cooiiiiiiiiiiiie e e

Connaitre les différentes méthodes de stockage et d’archivage..........cccccevieviiccrvneeeriiiicccnscnenennns
Connaitre les diverses architectures multiprocesseurs
Connaitre les solutions de consolidations........ocuiirieiiiiirieeiee e
Connaitre les différents types de serveurs (FBI, RackScale,etC.) ....cccevcuveeeeciiereeiiiie e
Appréhender le stockage et I'arChiVage.........ooocviieeeciii e s e e
Comprendre 12 dEdUPIICATION .....eeieeiiie e e e e e e eer e e e sarae e e srreeeeanes
Comprendre la notion de données chaudes ou froides
Choisir Windows 2012 ou un Serveur OPeNn SOUICE 2 ......uueeeeeeeieciirreeeeeeeeeiirreeeeeeeessnsseeeeessessnnees

Connaitre I’évolution des connectivités réseaux et internet
Connaitre les diverses technologies ADSL — SDSL — Fibre optique — VDSL — 4G -5G.........cueeu...e.
Connaitre les lans : gigabit - FCOE - POE .......ccccvvviiciiee et e
Comprendre le WIFI - -WIMAX — Bluetooth — NFC -RFID
Découvrir UMA — Roaming — femMIOCEll.........ooeiiiiieiieeeeeeee et
CONNATEIE I'IPVB ...ttt ettt e ettt e e e e e e e ta e e e e e e e e eeaasbeeeaaeseasssaeeeaeeseasssaaeeaassensnnrens
Connaitre les standards de téléphonie sur [P : H323 —SIP — IPBX ...ccccooiiiiiiiiieeee et e e e
Connaitre les iNtercoNNeXionNs A€ FESEAU........c.uieeeeciieeeriieeeecieeeeetre e ereeeetreeeeseseeesssaeeessreeeanes

Prendre connaissance des risques liés a la sécurité et a la confidentialité ...........ccceeeeeeereeeennnnnnns
Connaitre les principales menaces et le risque du « social engineering »......cccccccevevcveeeeiieeennns
Connaitre les différentes méthodes de chiffrage ........ccuvveieiiiicciiie s
Protéger les postes de travail.........ceeei oo e e eae s
Mettre en place une politique de sécurité (DMZ, pare-feu, filtrage, ssl, SIEM, SEG) ..................
Comprendre I'authentification multifactorielle....
Comprendre la fédération d’'identité (IAM) ........ooocoiii e e e e e
Gérer les risques et prévoir la continuité d’actiVite..........ceeeveieeiciii e
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Les connaissances Indispensables Référence : IESOSRINFO
Appréhender [a virtualisation ........ccceviiiiiiiiiiiiiiiiiiiiisssssssssssssssssssssssssssssssnes |:| |:|
Connaitre la virtualisation a travers les principaux acteurs du marché [] []
Connaitre les nouvelles manieres de travailler en Virtuel.........cccccvveieiieeccie e [] []
Connaitre la virtualisation du stockage et de I'archivage ........ccoeccvvev e e cciie e [] []
ViIrTUGIISEr |85 FESEAUX ....vviiieeiieeiciiieeeeiieeeete e ettt e e et e e e ste e e e sateeeesntaeeessseeeesseeeeansaeeeenseeesnnseeeans [] []
Connaitre les solutions d’architectures de type vBlock, Flexpod, Pureflex, Nutanix, etc ..... |:| |:|
Appréhender le cloud COMPULING ...ccceviiiiiiiiiiiiiiiiiiiiiiiiiirrsssssssssssssssssssssssssssssssssssssssssssns |:| |:|
Choisir entre infogérance et cloud............ |:| |:|
Connaitre les avantages et inconvénients [] []
(00o] oY F= T A N M 0 0= 1) - [l USRS [] []
Connaitre les nouvelles fagons de travailler, de communiquer, de collaborer...........ccccceevueeeenn |:| |:|
Connaitre les solutions d’Office 2013 et de LibreOffice .......ccoieeiiiieeiiiic e |:| |:|
Mettre en place le travail collaboratif par la messagerie, la gestion documentaire, le chat....... |:| |:|
Prendre conscience de I'impact du NEt........ooiiiiiiiiiiiee e e e |:| |:|
Connaitre les différentes offres SAAS.......c.uiviiciiii i [] []
Connaitre les architectures applicatives ........ccccevveeiriiiiiissisississsssssssssssssssssssssssssssssssssssssssssssssssnes [] []
Connaitre la relation de type client-serveur €t P2P ..........ooooiiii et [] []
Connaitre les différentes architectures de SErviCes.......oooiviiiiieciiieee e |:| |:|
Connaitre les applications pour tablettes et smartphones préexistantes..........cccccevveeeeeeeeecnnnes |:| |:|
CoNNATLre 1€S ProGICIelS.....cccoveiiiiiiiiiiiiiiiiiisssrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes [] []
Connaitre les évolutions deS ERP .........oiiiiiie ettt e e e e eere e e rtae e e s e e e ennes [] []
Connaitre le e-commerce et le e-procurement et leur impact [] []
Dématérialiser les documents ainsi que [es Changes.......cc.vvvvviieeeeciii e [] []
Améliorer 1a réactivité de I'eNtrePriSe ... .. e e |:| |:|
Faire évoluer son intranet vers un véritable portail d’entreprise.......cccooceeeeieeiciiiieee e, |:| |:|
Administrer son iNfrastruCture .....ccciiviiiiiiiiiiiiiiiirrrssssssssssssssssssssssssssssssssssssssssssss |:| |:|
AdMiNiSTrer ProaCtiVEMENT......cciciiieecciee ettt e eree e e e et e e e eta e e e eaaeeeestteeeesnsaeeeenseeesnnseeeans |:| |:|
Faire évoluer le service iNfOrmMatiQUE ......ooccuveer e e e [] []
Appréhender les problématiqUes lIEES .........ccocuiieeeciiiiiceee e [] []
Gérer la sécurité du BYOD, BYOA, BYOL ......covuiuiiieceeeeeeeeeeeeeeseeeese s sesse s s sesess s senesannans ] ]
Comprendre ce qu’est que € Big Data.......ccceeeriiiiiiiiiiiiisssissssssssssssssssssssssssssssssssssssssssssssssssssssssses |:| |:|
Connaitre les nouvelles logiques de stockage |:| |:|
Connaitre le stockage diStribDUE ..........ovv e et e e e e [] []
Comprendre ce qu’est que le « machine Learning » [] []
Connaitre les logiciels de « BUSiN@SS ANAIYLICS M..vccueiiiviiiiieiiie et esie e e ] ]
Choisir son infrastructure pour [e Big Data..........cceiiiiiiiiiiiiie et e e e e |:| |:|
Choisir sa stratégie d’équipement et gérer ses infrastructures...........ccceeeeeviriiiiiiiissssssssssssssssnnnns |:| |:|
Concilier I'existant avec les besoins naissant et solutions du moment et futur.................c....... |:| |:|
Choisir son infrastructure réseau, consolider, centraliser et/ou virtualiser ........cceevvvvvveevrreiinns |:| |:|
Choisir de télédistribuer, virtualiser, streamer les postes de travail .......c.cccceevveeieerreenneennee. [] []
Externaliser : définir quoi et quels sont les colts, les contraintes, etc. ......cccccveeevvveeerecveeeenneen. [] []
Gérer les migrations teChNOIOGIQUES .......uuiee it e e rtae e e s ere e e eanes [] []
Choisir sa politique de renouvellement de parc en fonction de la stratégie globale .................. |:| |:|
Connaitre les métiers de I'informatique et revoir son trombinoscope .........cccceeeeciiieiieiieccnnns |:| |:|
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