PLAN DE COURS

Afcom/i
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Administration avancée d’un serveur LINUX Référence : ISOLNXADMA

Objectifs : Devenir expert dans I’administration d’un systéme Linux, organiser et gérer |'espace disque de gros serveurs,
déployer Linux et l'intégrer avec les autres environnements existants

Prérequis : Avoir suivi le module sur les bases de I'administration Linux (ISOLNXADMI).

Public : Administrateur Linux

Niveau : Perfectionnement Durée standard préconisée : 5 jours

Pédagogie : alternance d’apports théoriques et nombreux exercices de mise en pratique

Moyens pédagogiques : un ordinateur multimédia par Evaluation des acquis : Mise en pratique par exercices en
apprenant, ordinateur et vidéoprojecteur pour I'animateur |autonomie puis corrigés individuellement et collectivement

Suivi aprés e Certificat de stage o Bilan de formation rempli par le formateur
formation : e Un ouvrage de référence (remis en formation) e Evaluation de satisfaction a chaud remplie par 'apprenant

Détail des objectifs Cocher les OBJECTIFS

définis lors traités
du tour de durant la
table formation
AdMINIStrer 185 SErVEUIS .....ccccevvueriiiiiiiiirirrttnnissssre e ssssssssee s ssassse s s s ssssssssnssessssssssssnnsnnns
Connaitre la logique de I'administration LINUX .......cccccoeriiriiiinieniieeienec e
Connaitre les outils de I'expert : logger, crontab, sudo, RCS ........ccccvieeeiiiieiciiee e
Trouver de l'aide (Mailing-list, fOrUMS, ...} coouiiiiiiie et e

Ecrire des scripts shell Bash .........cccceevevevuennee
Connaitre les commandes principales
DEFINIT dES Variahles. ... .uuveeiiiiieeeee e e e e e e e e e e e e e e e tare e e e e e e e nnraeeeas
Définir des structures de controdle (if, while, for...) ...cccoeevviveencieeeenns

Gérer les systemes de fiChiers ....cccevviviiiiiiiiiiiicccccc e e e e e e e e eees
Comparer des systemes de fichiers journalisés (ext4, reiserfs, xfs, jfS) ....cccceevvieiiiiiieeeiiieeenen.
Analyser les systémes de fichiers spéciaux (tmpfs, unionfs) ........ccccoeeeeiiiiiiiiie e,
(1= T =T LT o [ o ] - 13 USRS
GETer |'@SPACE U8 SWAP ..iiiiiiiiiiiiieeeetiee st ee sttt e e ettt e e st e e e ste e e e sateeessaeeeesstaeeeeneeeessaeeesssseeennnes
Monter des partitions 10CalES OU FESEAUX........cccicuvieieiiiieieiee e ccee e e et e stee e sree e e e aree e e eees

Paramétrer finement les systemes de fichiers et les diSQUES ........ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenne.
Appréhender les techniques RAID, le raid l0giCiel ........coccuveiiiiieieiiiie e
Mettre en ceuvre des ACL, des attributs Linux

Gérer les volumes 10gIqUES (LVIM) ....cccceeeeeiiieiciirnneeesesescssnnssesssssssssssnssessssssssssnnnsesssssssssnnneens
Connaitre et comprendre les concepts et les commandes de base du LVM .........ccccceeeevveenneen.
Mettre en ceuvre les pratiques avancées : Sauvegarde, Stripping, Snapshots........ccccceevvvennneen.

Sécuriser les connexions aveC OPENSSH .......cccceeiiiiiiiiiiiieiiee s e e e e e s e s e e e e s e e s essesesesssesnnnns
Installer et configurer OPENSSH ... ... e e e e e st e e e e e s arraeeeas
Utiliser les outils SECUIISES (SCP, STEP...) o riiiiieiii e et e

Partager A@S FESSOUICES......uueeeerereeerrrseeeeeeeeeeessssnneesessessssssnssesssssssssssnnsessessssssssnnsessssesssssnnnassssenas
Installer et configurer un serveur de fichiers (NFS, FTP, SAMBA)
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Comprendre I'intérét de compiler [€ NOYAU.......ccccuviiiiiiieieceee et et
Savoir créer un noyau personnalisé et le compiler........cccoiociiiiieiiii e
Savoir ajouter un module et le paramétrer sans recompiler [e NOYaU .......ccceeeeeiiieeiiieeecciieeen,
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Superviser son réseau

[0 T=T o T=1 1 4 =1 OIS
Une approche méthodique du déPannage .........ccuueeeeiiiieiciiee et e et
Mettre en ceuvre es outils de I'expert : strace, ISof, ... ...coccviiiiiiiceie e
Se prémunir des problémes

o o L] V4 ’
Administration avancée d’un serveur LINUX Référence : ISOLNXADMA
GErer 1es PEFIPREIIQUES .....ccceiiiiiiiiiiciiiiiicccrc e s e s s s s s e s s s s e s s s s s e s s e s seees ] ]
Comprendre la gestion des périphériques sous Linux, les commandes d'informations ... ] ]
AJOULEr UN PEMIPREIIGUE ..eiieiiiiieei et ettt e s s ne e [] []
Comprendre le démarrage d'un SYSTEME LINUX.......eceveeeeeeerererereesesesesesesesssesssssssssssessssssnsssnsnsnes [] []
Appréhender les chargeurs [i10 €1 GrUb .........cooiuiieieciii e ] ]
Paramétrer de maniere souple le démarrage avec les fichiers xinitrd ] ]
Utiliser un systeme bootable de dépannage (KNoppiX...) ccccveeveieeeeiiiie i ] ]
Fabriquer un CD/Clé BOOotable.........ccuviiiiiiiecce ettt s re e re e sreesaree e ] ]
Garantir I'intégrité des doNNEes ..........cccvvueeeiiiiiiiiiiieiiiiiiee [] []
Mettre en ceuvre les sauvegardes iNCréMENtAles .........c.eoviiiiiieriiienieeeee e [] []
Créer UNe SAUVEEAITE MESEAU ...eevvtieitieriieette ettt et et te e bt e et e e bt e sbe e e sbeesbe e e sabesabe e e sanesabeeesnaesneees [] []
Faire une sauvegarde « bare-metal » : les logiciels libres existants (Mondo.Rescue...) .............. ] ]
Améliorer les performances du SYStEME.......cccevviiiiiiiiiiiiiieiice e e e e e e s s e s e esseeeeees ] ]
Créer des classes d'IMPrimMantes.......cceuiiierieriiiiiie ettt saee s sbe e saaeenee s [] []
Améliorer les performances : hdparm, ulimit, les parameétres de/proc, tmpfs,.......c.cccccervrennene ] ]
Automatiser des taches ......ccvviiiiiiiiiiiiiiiiiii e ] ]

L8 T =T LI T RV ol - [ T= T o ] [ RS [] []
Gérer la rotation des Journaux de DOrdS.........ccuiiieiiiiiiiiiee e e e eaee e e rre e e |:| |:|
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