PLAN DE COURS

Afcom_i
SECURITE INFRASTRUCTURE

Risques juridiques & responsabilités Référence : ISSMANRISK

Objectifs : Avoir les clés des droits et devoirs des acteurs informatiques
Prérequis : Aucune connaissance particuliere
Public : Techniciens, Webmasters

Niveau : Débutant Durée standard préconisée : 1 jour
Pédagogie : alternance d’apports théoriques et nombreux exercices de mise en pratique
Moyens pédagogiques : un ordinateur multimédia par Evaluation des acquis : Mise en pratique a 'aide d’exercices

apprenant, ordinateur et vidéoprojecteur pour I'animateur |en autonomie puis corrigés individuellement et collectivement

Suivi aprés e Certificat de stage e Evaluation de satisfaction a chaud remplie par 'apprenant
formation : e Bilan de formation rempli par le formateur e Un ouvrage de référence (remis en formation)

Détail des objectifs Cocher les OBJECTIFS

définis lors traités
du tour de durant la
table formation
Appréhender 185 FSQUES ......cciiiiiiiiiiiiiiiiiiiiiisssssssss s s s s s s s s s s s s s ssssssssssssnnnns
Découvrir des exemples de risques juridiques liés a l'informatique
CatBEONISEr UES MISQUES. ..eeruriiitieeite et eiee et e ettt et sb et et e sttt e bt e s bt e e st e s bt e e sbeesbe e e saeeeabeeesnnesneees
Découvrir des cas de JUrSPrUdENCE. ....cuviiiciieeeiiiieeeieeeeete e e stve e e et e e e etre e e sabeeeesatseeeessaeesanres
Appréhender les responsabilités des différentes parties. ........ccccccveeecvieeecciee e,
DEfinir 1a responsabilité CIVIIE 2 ......eiiieiiie e e et e e are e e e arees
Définir 1a responsabilité PENAIE ? ......cccuiiii i e e
Définir la responsabilité professionnelle ? ...

Gérer la responsabilité et les risques de I'entreprise et de I'employeur
Connaitre les cas ou la responsabilité peut étre engagée ........ccccecevevieriiiinienniieseee e
Connaitre les risques encourus par la personne morale en cas de responsabilité engagée .......
Découvrir un cas concret de juriSprudence .........ccceeeeeveeeecieeeesvveeeenns
Connaitre la responsabilité et risques de I'employeur
Connaitre les risques encourus en cas de responsabilité engagée.......c.cccccceevevvevevcieeeecceee e,
Découvrir un Cas concret de jurisprudence

I o
I N

Adopter des mesures Préventives ... ssssssssssseeenes
Mettre en place les mesures techniques au sein de I'entreprise ........cccceceveeeecieeeecciieececiee e,
Mettre en place les mesures juridiques permettant de définir la responsabilité ou la non-
responsabilité en cas d'INCIENT.........cccciiii i et e et e e et e e e aeas
Connaitre les obligations [EZAlEs ........ccccviiiiiiiiiiiiiiiiiiiiniinnisnssssssssssssss s ssssssssssssssssssses
Connaitre les obligations légales vis-a-vis des dONNEes.........ccccecuveriivieeeeiiiee e
Connaitre les obligations |égales vis-a-Vis dU SYSEEME ......cccueeiieiiireiiiee e
Connaitre les obligations légales vis-a-vis des PersonNEes.........cccceeeeveeeeeciieeeeiieeeecieeeeeeree e e
Connaitre les obligations légales de I'employeur par rapport aux mesures mises en place .......
Définir la charte informatique et Internet ..........cooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennnnnnnes
Bien construire une charte informatique ...
Gérer les points clés pour la mise en place d'une charte informatique dans I'entreprise...........
Connaitre les limites @ NE PAS UEPASSEN .....ceevuriieieieieeerieeeertee e esre e s e e et e e seaee e e srreeesnnaeeesneees
Découvrir des exemples de charte informatique............oooeieiiiiiii e
COMIPIEMENTS & oottt ettt e ee ettt e ettt e e e ettt eeeetaeeeeetseeeesateseaasssaeeasssaaaasbaseeassssaessssaaaastsseaansasaeansseaeeastsseeansssaessseseenstaeeennseeas
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