PLAN DE COURS

Afcom_i
RADWARE DEFENSEPRO

Les fondamentaux Référence : ISSRDWDPRO

Objectifs : installer et déployer DefensePro en suivant les instructions ; comprendre et configurer les différentes
possibilités de protection ; utiliser APSolute Vision et Vision Reporter

Prérequis : Bonnes connaissances en sécurité et réseau

Public : Administrateurs, responsables de la sécurité du SI

Niveau : Débutant Durée standard préconisée : 3 jrs (dont 1 Vision Reporter)
Pédagogie : alternance d’apports théoriques et nombreux exercices de mise en pratique

Moyens pédagogiques : un ordinateur multimédia par Evaluation des acquis : Mise en pratique a 'aide d’exercices
apprenant, ordinateur et vidéoprojecteur pour I'animateur |en autonomie puis corrigés individuellement et collectivement
Suivi aprés e Certificat de stage * Evaluation de satisfaction a chaud remplie par I'apprenant

formation : « Bilan de formation rempli par le formateur ¢ Un ouvrage de référence (remis en formation)

Détail des objectifs Cocher les OBJECTIFS
définis lors traités
du tour de durant la

table formation

Appréhender la problématique et RADWARE DefensePro []

Réaliser les actions fondamentales (connexion, administration et politique de sécurité).......... []
Administrer et réaliser une configuration initiale...........cccooveeiiiiiicii e
INSTAllEr DEFENSEPIO .. eii ittt e sttt e e e s b e e e st ae e saabaeeesbteeesabaeesnaraeas
Se connecter en utilisant APSOIULE INSILE ...ccivviiiiiiiiii e

Administrer DefensePro

Protéger son réseau
Appréhender la protection DoS (Denial of SEIrVICE) ......ccccuiieiiiieeicciie et
Gérer la protection DoS avec |a protection DNS..........euiiiiiiii e e
Prévenir 1a Propagation Par VEIS. ... e ettt ee e e eeetre e e e e e e eatre e e e e e e eesantbaseeaeeeesnsaeaeeeeas
Définir une protection ANti-SCANNING ........vviiiiiieece e e e e e e e e e e e aaareee s
Se protéger contre les attaques SYN Flood
Définir des limites de CONNEXION .....cuuiiiiiiiii ettt s sb et essbeeesaee e

Protéger les serveurs
Mettre en place une protection Server Cracking........coveecieeicciee e
Mettre en place une protection HTTP Mitigator

Mettre en place la Signature Protection
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Gérer les sigNatures deS ClIENTS ....cccccuiii i e e e e e eae e e e snaee e sereeeennes
Gérer les exceptions de sécurité (Black 1 White listes)
Gérer les ACL (AcCESS CONTIOI LiSt)....ccuuiieirreeiiiieeeeieieesitee e ettt e e e stre e e see e e e ere e e s erea e e e sanaeeesnsreeeennes
GErer 1a bande PASSANTE .......uiiiiii e e e e e e e e e aabae e e e e e e eennrees
[DT<T o] 1o 1Y =T USRI

Utiliser APSolute Vision (3*™ jour)
Appréhender APSOIULE ViSION ....c.uiiiiciiie et ettt e et e e e tre e e aae e e e stte e e e s sae e e snaaeesnreeeeas
ULIliSEr APSOIULE VISTON ..ccuuiiiiiiiiieiitieeite ettt ettt ettt ettt st e b e s be e e beesbaeesbeesbeeenaeeenne
Mettre en 0eUVIe ViSiON REPOITEr ...ciiiiiiiiiiiiiiiiiiieieieiereeeieeeeeeeeeee e e e e e e e e e e reeereeeeeeeseseneseseseneeens
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